EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

LEGE
privind securitatea cibernetici a Romaniei

Sectiunea a 2-a »
Motivul emiterii proiectului de act normativ

1. Descrierea situafiei actuale Evolutia recenta a atacurilor cibemetice din fara noastrd
situeazd amenintarea cibernetica printre cele mai dinamice
amenintdri actuale la adresa securitéitii nationale. Astfel, se
poate aprecia ci Roménia este cu certitudine vizati de
entitdfi ostile active in mediul virtual, nivelul de securitate
ciberneticd fiind — in prezent — insuficient pentru a face fata
unor atacuri de nivel ridicat ori cu intentii distructive.

In aceste conditii, asigurarea securitdtii cibernetice
trebuie sd constituie, la fel ca pand in prezent, o preocupare
majora a tuturor actorilor implicati, atét la nivel institutional,
unde se concentreazi responsabilitatea elabordrii si aplicarii
unor politici coerente in domeniu, cat si la nivelul entitatilor
private interesate de protejarea propriului patrimoniu si a
proprietatii private.

O prioritate nationala din acest punct de vedere a devenit
adoptarea unui act normativ in domeniul Securitdtii
Cibernetice a Romdniei, care s permita:

- stabilirea cadrului general de reglementare a
activititilor in domeniul securititii cibernetice;

- definirea obligatiilor ce revin persoanelor juridice de
drept public sau privat in scopul protejarii
infrastructurilor cibernetice;

- asigurarea cadrului general de cooperare pentru
realizarea securitdtii cibernetice, prin constituirea
Sistemului National de Securitate Cibernetica.

Problematica securitatii cibernetice, ca parte a securitatii
nationale, a devenit prioritard, astfel ca sunt necesare
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demersuri de reglementare pentru dezvoltarea mecanismelor
de apdrare cibernetica.

In situatia neadoptirii prezentului act normativ, estimim
cd tara noastrd nu-si va putea armoniza demersurile pe
dimensiunea securitétii cibernetice cu cele ale partenerilor
sdi din UE si NATO, demersuri necesare unei abordari
coerente si eficiente a provocarilor si oportunitatilor
spatiului cibernetic.

De asemenea, Roménia nu va putea asigura cunoasterea,
prevenirea §i contracararea amenintérilor la adresa securitatii
cibernetice, rezultate din actiunile variate initiate ori derulate
in spatiul cibemetic, precum spionaj cibemetic, terorism
cibemetic ori criminalitate informatica.

in lipsa acestei legi, statul romdn nu va dispune de
parghiile necesare diminudrii vulnerabilitafilor de securitate
ciberneticd i asigurdrii apardrii cibernetice, in scopul
reducerii la un nivel acceptabil a riscurilor la adresa
securitdtii infrastructurilor cibernetice.

2. Schimbiri preconizate

Romania a constientizat necesitatea cresterii nivelului de
securitate cibernetic nationala si de racordare la initiativele
organismelor internationale din care face parte, sens in care
a initiat deja demersuri in acest sens.

Relevantd este aprobarea prin Hotérarea de Guvern nr.
271/2013 a Strategiei de Securitate Ciberneticd a Romaniei,
care stabileste cadrul conceptual, organizatoric si actional
necesar asigurdrii securittii cibernetice.

Prin adoptarea acestui act normativ, Roménia va
continua si transmiti semnale puternice de racordare la
realititile internationale, fiind pe deplin constientd de
necesitatea armonizirii cu demersurile similare ale statelor
europene, pentru abordarea eficientd a provocirilor si
oportunitatilor spatiului cibernetic.

Pe de alta parte, va permite operationalizarea Sistemului
National de Securitate Cibernetica-SNSC (creat prin
Strategia de Securitate Ciberneticd), care va facilita
adoptarea de masuri proactive si reactive privind
informarea, monitorizarea, diseminarea, analizarea,
avertizarea, coordonarea, decizia, reactia, refacerea si
congtientizarea.

Pentru ca solutiile sa fie pe deplin acoperitoare, in cadrul
proiectului au fost avute in vedere formuliri-cadru de
principiu. S-a evitat astfel enumerarea exhaustivd a
autoritatilor si institutiilor publice cu atributii in realizarea
securitdii cibernetice care alcatuiesc SNSC, tocmai pentru a
putea fi luate in considerare diferitele ipoteze ce se pot ivi in
activitatea de aplicare a actului normativ, functie de care se
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va stabili componenta SNSC prin enumerarea situatiilor
aplicabile  acelor situatii  posibile, raportat la
responsabilititile si capabilititile necesar a fi angrenate in
autoritatile si institutiile publice in domeniu.

Adoptarea acestei legi va permite definirea unei
terminologii unitare in domeniul securititii cibernetice si a
unui cadru armonizat de actiune a autorititilor si institutiilor
publice cu responsabilititi si capabilititi iIn domeniul
securitdtii cibernetice.

Prin definitiile utilizate, s-a urmarit o configurare
explicitd a conceptelor si notiunilor din domeniul securitatii
cibernetice, tindnd cont de noutatea reglementdrii i are
drept scop asigurarea unei intelegeri corecte a acestora,
pentru evitarea interpretdrilor eronate, inclusiv in cadrul
actelor normative subsecvente.

3. Alte informatii

Dat fiind ritmul rapid de evolutie a problematicii,
legea va fi analizata i revizuitd permanent, in vederea
adaptarii continue la provocérile si oportunitatile
generate de un mediu de securitate in permanenti
schimbare si la evolutille inregistrate in dezvoltarea
tehnologiilor informationale pe plan mondial.

Sectiunea a 3-a

Impactul socio-economic al proiectului de act normativ

1. Impactul macro-economic

Proiectul de act normativ va contribui la
preintdmpinarea unor potentiale prejudicii aduse statului
roman prin stabilirea unor linii de actiune necesare
prevenirii §i combaterii  atacurilor la  adresa
infrastructurilor cibernetice.

1' Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

2. Impactul asupra mediului de
afaceri

Proiectul de act normativ va contribui la
consolidarea securitdtii cibernetice, prin stabilirea unor
obligatii ce revin persoanclor de drept privat care detin
Infrastructuri Cibernetice de Interes National.

Totodata, cresterea nivelului de securitate cibernetica
va duce la dezvoltarea comertului electronic si, in
general, la utilizarea Internetului in derularea afacerilor.

3. Impactul social

Proiectul de  act normativ va contribui la
congtientizarea publicului cu privire la natura
multivalentd a spatiului cibernetic si la cresterea
increderii populatiei in utilizarea Internetului.

4. Impactul asupra mediului

Proiectul de act normativ nu are impact asupra
mediului.




5. Alte informatii | Nu au fost identificate.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat,
atdt pe termen scurt, pentru anul curent, cat si pe termen lung (pe 5 ani)

-mii lei -
Anul Urmatorii 4 ani
Indicatori curent Media pe 5 ani
2013 | 2014 | 2015 | 2016 | 2017
1 2 3 4 5 6 7

1. Modificari ale veniturilor
bugetare, plus/minus, din
care:

a) buget de stat, din acesta:

(i) impozit pe profit

(it) impozit pe venit

b) bugete locale:

(i) impozit pe profit

¢) bugetul asigurérilor sociale
de stat:

(i) contributii de asigurari

2. Modificéri ale cheltuielilor
bugetare, plus/minus, din
care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(i1) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

¢) bugetul asigurdrilor sociale
de stat:

(i) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a
compensa reducerea
veniturilor bugetare




6. Calcule detaliate privind
fundamentarea modificéarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Proiectul de act normativ nu are impact pe termen scurt
si mediu asupra asupra bugetului autoritatilor si institutiilor
publice cu competente legale in domeniul securititii
cibernetice.

In cazul Centrului National de Securitate Cibernetica,
acesta a fost constituit, organizat si functioneazi deja in
cadrul Serviciului Roméin de Informatii, potrivit unor
Hotérari ale Consiliului Suprem de Apéarare a Tarii. Astfel,
functionarea CNSC nu presupune alocdri bugetare
suplimentare, posturile fiind deja prevazute si incadrate cu
personal militar specializat.

Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare
pentru aplicarea prevederilor
proiectului de act normativ:
a) acte normative in vigoare
ce vor fi modificate sau
abrogate, ca urmare a intrarii
in vigoare a proiectului de act
normativ;

b) acte normative ce urmeazi
a fi elaborate in vederea
implementérii noilor
dispozitii.

Urmeazd si fie elaborate norme metodologice de
aplicare si acte subsecvente proiectului de act normativ.

2. Conformitatea proiectului
de act normativ cu legislatia
comunitard in cazul
proiectelor ce transpun
prevederi comunitare.

Proiectul de act normativ nu se refera la acest subiect.

3. Misuri normative necesare
aplicarii directe a actelor
normative comunitare

Proiectul de act normativ nu se refera la acest subiect

4. Hotarari ale Curtii de
Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect.

5. Alte acte normative si/sau
documente internationale din
care decurg angajamente

Proiectul de act normativ nu se refera la acest subiect

6. Alte informatii

Nu au fost identificate.




Sectiunea a 6-a

Consultdri efectuate in vederea elaboririi proiectului de act normativ

1. Informatii privind procesul
de consultare cu organizatii
non-guvernamentale, institute
de cercetare si alte organisme
implicate

Elaborarea proiectului de act normativ nu a necesitat astfel
de consultari.

2. Fundamentarea alegerii
organizatiilor cu care a avut
loc consultarea, precum si a
modului in care activitatea
acestor organizatii este legati
de obiectul proiectului de act
normativ

Elaborarea proiectului de act normativ nu a necesitat astfel
de consultari.

3. Consultarile organizate cu
autoritidtile administratiei
publice locale, in situatia in
care proiectul de act normativ
are ca obiect activitati ale
acestor autoritati, in conditiile
Hotararii Guvernului nr.
521/2005 privind procedura
de consuitare a structurilor
asociative ale autoritatilor
administratiei publice locale
la elaborarea proiectelor de
acte normative.

Elaborarea proiectului de act normativ nu a necesitat astfel
de colaborari

4. Consultarile desfasurate in
cadrul consiliilor
interministeriale, in
conformitate cu prevederile
Hotdrarii Guvernului nr
750/2005 privind constituirea
consiliilor interministeriale
permanente

Elaborarea proiectului de act normativ nu a necesitat astfel
de consultari.

5. Informatii privind avizarea
de catre:

a) Consiliul Legislativ
b) Consiliul Suprem de
Aparare a Tdrii

¢) Consiliul Economic si
Social

d) Consiliul Concurentei
e) Curtea de Conturi

Proiectul actului normativ a fost avizat favorabil de
Consiliul Legislativ prin avizul nr.513/2014.




6. Alte informatii

| Nu au fost identificate.

Sectiunea a 7-a

Activititi de informare publica privind elaborarea i implementarea

proiectului de act normativ

1. Informarea societétii civile
cu privire la necesitatea
elabordrii proiectului de act
normativ

2. Informarea societétii civile
cu privire la eventualul impact
asupra mediului in urma
implementarii proiectului de
act normativ, precum si
efectele asupra sanatatii si
securitatii cetdtenilor sau
diversitatii biologice.

In conformitate cu prevederile Legii nr. 52/2003
privind transparenta decizionald in administratia publica,
republicatd, proiectul de act normativ a fost afisat pe
pagina de Internet a Ministerului pentru Societatea
Informationald in vederea acordarii posibilitatii cetdtenilor
s1 reprezentantilor societatii civile de a formula propuneri si

observatii.

Proiectul de act normativ nu se refera la acest subiect.

3. Alte informatii

In cadrul procedurii de elaborare a proiectului de act
normativ au fost consultate inclusiv institutiile de aplicare a
legii cu competente in domeniul de reglementare, context
in care reprezentantii Ministerului Public — Directia de
Investigare a Criminalitatii Organizate si Terorism si ai
Ministerului Afacerilor Interne — Inspectoratul General al
Politiei Roméane au apreciat cd prevenirea §i combaterea
criminalitidtii informatice constituie un element esential ce
concurd la realizarea securitifii cibernetice, componentad a
securitdtii nationale a Romaniei.

Sectiunea a 8-a
Masuri de implementare

1. Masurile de punere in
aplicare a proiectului de act
normativ de citre autoritatile
administratiei publice centrale
si/sau locale - infiintarea unor
noi organisme sau extinderea
competentelor institutiilor
existente

Punerea in aplicare se va face de céitre Ministerul pentru
Societatea Informationald, ANCOM si toate celelalte
persoane juridice de drept public sau privat care detin sau
administreazd Infrastructuri Cibernetice de Interes
National.

2. Alte informatii

Nu au fost identificate.




Fatd de cele prezentate, a fost elaborat proiectul de Lege aliturat, pe care il
supunem Parlamentului spre adoptare.




